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Was ist AREDN?




Was i1st HAMnet?

Highspeed Amateurradio Multimedia NETwork

In 1981 bekamen wir den 44.0.0.0/8 Adressbereich
(er wurde In 2019 teilweise verkauft)

TCP-IP basierendes, eher statisches Netzwerk
betrieben wie das “normale” Internet

Services wie EchoLink, WinLink2000, Instant
Messaging, VoIP, DATV/ IP ATV and APRS
verwenden dieses Netzwerk

In der Schweiz hauptsachlich auf 5.8GHz




Was i1st HAMnet?

Adressen werden von Markus Miiller,
HB9CTB vergeben

Frequenzen werden von Renato Schlittler,
HBO9BXQ koordiniert

Standard Router, Antennen, und Software
werden verwendet

Der Zugriff erfolgt via VPN oder drahtlos




Network Structure
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Was ist AREDN?

Amateur Radio Emergency Data Network
Hochleistungs Amateurradio Mesh Netzwerk
Vollstandig unabhangig vom Internet

Der Adressrange ist 10.xXXX.XXX.XXX und wird
automatisch zugeteilt

TCP-IP basiert, selbstorganisiert

Typische Services: VOIP, WIinLink2000, Kamera
Streams

In der Schweiz hauptsachlich auf 5.8GHz




Was ist AREDN?

Nodes eines Meshes arbeiten auf derselben
Frequenz

Aufbau I.d.R. ad-hoc. Keine Bewilligung notwendig

Fur fixe Installationen koordiniert Renato Schilittler,
HB9BXQ die Frequenzen und das BAKOM erstellt
die Bewilligung

Standard Router und Antennen werden verwendet
(nicht alle werden unterstutzt)

Es muss eine spezielle Firmware aufgespielt werden

Der Zugriff erfolgt via VPN oder drahtlos




Network Structure




AMATEUR RADIO EMEROENCY DATA HETWORE

HB9BLA-166-229-235

Location: 47.47469 7.76729

| Refresh | | Mesh Status | | Neighbor Status | | WiFiScan | | Setup | | Select atheme ~

Help

mesh RF address: 10.166.229.235 /&8 signal|noise|SNR: -15| -88 | 73 dB | Charts |
mesh gateway: 172.31.229.149 —
gateway node: HBSHDH-195-151-232 firmware version: 2.22.12.0
SSID: AREDM-10-v3 model: MikroTik RouterBOARD RB252Ui-5ac2nD

channel: -2 )
channel width: 10 MHz system time: Thu Jul 6 2023 15:47:27 CEST

uptime: 2 days, 18:06
LAN address: 10.55.47.89 /29
LAN AP SSID: aredn-wifi load average: 0.51, 0.54, 0.54
available space: flash = 10448 KB
WAN address: 192.158.0.210 / z4 memaory = 18924 KB

default gateway: 192.168.0.1 . .
host entries: 60 nodes / 151 total devices

Part of the AREDN™ Project. Fer mere detzils please s2e here




AMATELUR RADID EMEROENCY DATA hETH‘MHi.

Port Forwarding,

Node Status PSRRI DHCP and —= unne Administration ~_ Advanced
Services Server Client Configuration
Help | Save Changes | | Reset Values | | Default Values | | Reboot |
Node Name  |HB9BLA-166-229-235 | Password | ®@)|
Node .
Description Eenﬁf q | @|
foptiaral} 3SSWOT
Mesh RF (2GHz) LAN WAN
Enable LAN Mode |5 host Direct v | @ Protocol DHCP v
IP Address | 10.166.229.235 IP Address  10.55.47.89 DNS 1 EEEX |
Netmask  [255.0.0.0 Netmask  255.255.255.248 SES 8844 |
<D | AREDN DHCP Server
-10-v3 DHCP Start 90
Channel 2(2397) v| @ DHCPEnd 94
Channel
. 10 MHz »
Width LAN Access Point
¥
Power & Link Quality EHADIE
Tx Power 22dBmv| @ AP band
Max SSID aredn-wifi
m @ | |
. Channel
Min SNR de
. . Encryption WPAZ PSK w
Min Quality 04
Password B o

=
a=]
=
=2




(tun3)

citadel

Ireepo

arednport:

Ireepba-3600

413330

HBSCFNAS
hb3cf-voip

HBSGPU-WRX-0

raspbx.

HBSGAU-KIWIO2

HB9BLA-166-229-235 mesh status

Location: 47.47469 7.76729

Muss man nicht

lesen konnen




Vergleich zwischen AREDN and HAMnet

HAMnNet

“Statisch”
Administriert
Optimierte Kapazitat
Verkehr kontrolliert

Neue Knoten werden
kontrolliert dazugefugt

AREDN
Mesh

Selbstorganisierend

Etwas kleinere Kapazitat
Verkehr nicht kontrolliert

Neue Knoten werden einfach
eingeschaltet




4

HAMnNet

Einfach kontrollierbar
Standardsoftware

Standard Hardware

5.8GHz MIMO (Multiple-

Input Multiple-Output)

Comparison Between AREDN and HAMnet

AREDN

Dezentral
Spezielle Software

Liste von unterstitzter HW
5.8GHz MIMO




Wo wird AREDN verwendet?

AREDN wird weltwelt fur Notfallkommunikation
verwendet

Es bestehen viele lokale Netze, die teilweise
uber Internet Tunnel verbunden sind

Das grosste Netzwerk ist in Stdkalifornien (wo
auch der Ursprung ist)

Im Moment ist die Hauptanwendung Telefonie
(VOIP)
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V\7ie konnten die beiden kombiniert werden?

Backbone
A HAMnet

Last mile Last mile




Wie funktioniert AREDN?

Es verwendet normale HW von Mikrotik oder Ubiquity

Die Liste der unterstiutzen Gerate ist im Internet
ersichtlich (Link am Schluss)

Die Basis ist das Linux System OpenWRT
Es unterstltzt drahtlose Links sowie “Tunnels”

Sobald ein Gerat eingeschaltet wird, verbindet es
sich mit vorhandenen Geraten auf dem gleichen
Kanal (und tber Tunnels)




Supported Platform Matrix

The supported platform matrix identifies
ound is fully support

equipment marked with a [liaag b

AREDN firmware. The orange background indi

these devices). Equipment with a yellow bac

ment

ground is in the

In the table below, if the model is a link (BOLD TEXT), we've linked those to Amazon for your convenience. As an Amazon Ass 2 ARED

from qualifying pu

Current As of AREDN™ 3.22 12.0 (updated on 12/19/2022)

Manuf;

hAP AC Lite

LDF (Lite Dish Feed)
QRT

SXT

mMANTBox

Ubiquiti Networks (www.ubnt.com)
G ( isionfold)

AirRoute
AirRouter HP
Bullet

Bullet Titanium
Bullet

900Mhz

2.4Ghz

RBLHG-2nD
RBLHG-2nD-XL

RB912UAG-2HPnD

RB952Ui-5ac2nD
RBLDF-2nD

SXTsg-2nD
RBY911G-2HPnD

3Ghz (0

RBLHG-F .0

RBLHG-" .«PnD-XL

RB’ .5-5HPnD

RB912UAG-5HPnD

RB952Ui-5ac2nD
(AP only, no mesh)

RBLDF-5nD

RB911G-5HPnD-QRT

SXTsq-5nD
SXTsg-5HPnD

RB911G-5HPnD

https://docs.arednmesh.org

PBE-M5-300 400 400150

PBE-M5-620

M5

M5

M5

M5




Erste Schritte (Anbindung via Tunnel)

Beschaffen eines Mikrotik hap Routers (ac2 oder
ac3), eines VOIP Telefons (Yealink), und Koaxkabel

Finden eines Kollegen der einen Tunnel Server
anbietet

Losen mindestens einer Telefonnummer (PLZ plus
Nummer ab 30)

Flashen der richtigen Firmware
Anschliessen des Routers an das Internet

Testen




Schritte fur eine drahtlose Verbindung

Beschaffen einer Antenne (mit Transceiver), eines
Telefons, und Koaxkabel

Die Antennen werden i.d.R. mit 24V Power over Ethernet
versorgt (Achtung: Normales 48V PoE funtioniert nicht)

Anschliessen an den Router (Port 5) oder direkt an ein
Telefon

Flashen der richtigen Firmware

Einstellen des richtigen Kanals und Bandbreite (tblich ist
10MH2z)

Eure Antenne sollte sich automatisch mit dem Netz
verbinden




ARDN In der Schweiz

Initiator war Alex Kuffer (HBOFND)

Sein K
Sehr a
Sein K
Einige

ub ist HBIOFTS
Ktiv Ist Thomas von Arx (HB9JAT)

ub i1st HBOCF
andere Klubs befassen sich ebenfalls mit

AREDN

In einigen Kantonen besteht bereits eine
Zusammenarbeit mit den Behdrden




ARDN In der Schweiz

= Einige Telefonzentralen sind aktiv

= EIn Telefonbuch ist im Aufbau (bei Patrick,
HBO9HDH)

= Eine fixe Installation auf dem Weissenstein ist
vom BAKOM bewilligt




Ressourcen
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E | \7 Amateur Radio Emergency Data Network

S
~,
— l
\

\

|| Search |

)

/ Login | Register

AMATEUR RADIO EMERGENCY DATA NETWORK
SOFTWARE ~ DOCS ~ ABOUTUS ~ CODE ~

| AREDN |

Navigation
Alerts g
: : : Home
AREDN highly recommends upgrading to AREDN security release v3.23.4.0 http . //WWW d m h g/
For more information see the Latest Docs page What Is AREDN? S - 0 are n eS L] Or
AREDN Advantage
Software

Documentation

News

Device Selection Chart

AREDN Release Candidate available Device Migration Suggestions

Firmware Selection Tool

Supported Hardware
The AREDN team has decided that the current nightly build, 20230626, will be the first release Previous Stable Firmware
candidate (RC1) for the upcoming production release of the AREDN software.
They encourage you to download it, and test it on your devices. Things to look for:

Search
. " . Recent content
Especially test those currently listed as “nightly” on the supported device page, if you have one.

Report any installation issues, too.

If you've experienced periodic dropouts, which are especially noticeable on VOIP calls, verify User login

thev're no lonaer hannenina




SwissDigitalNet

swissdigitalnet

Follow

The Swiss Digital HAM Network

A 1 follower - 0 following

(®© 11:37 - same time
@ http://swissdigitalnet.com/

Block or Report

[0 overview [ Repositories 2 B Projects @ Packages ¥¥ Stars

swissdigitalnet / README.md
We started to build a wirintegrated digital network for Switzerland independent from the internet. It is:

e Wireless
¢ Integrated. | supports end-to-end services like data transfer, mail, chat, voice, and information kiosk
e [t should cover Switzerland

¢ and have a link to the worldwide internet (through satellites)
Its purposes are:

¢ Learing and fun with (mainly) TCP/IP technology, backbones, and meshes.

¢ Emergency network for the community

Hamnet
TCP/IP Backbone TCP/IP Backbone

MeshCom
Netzwerk

& Winlink
<% SET)

~ Pi-Star
Winlink A DMR
Station




H dhamstack / AREDNstack ' Public

<> Code

O Issues

1

19 Pull requests

® Actions [ Projects @ Security &£ Insights

¥ main ~ F 1branch © 0tags

w Phdky Update Install Phonebook

Hardwaredeployment ideas

Install Phonebook

Phonebook on every AREDN Node
README.md

Remote Phonebook Yealink v1

(e e e D W B W R W

ip-phones

README.md

To do list

Go to file Add file ~ ¢> Code~ m

eadebed onlJan 14 %) 28 commits

Create Hardwaredeployment ideas

Update Install Phonebook

Update Phonebook on every AREDN Node

Update README.md

Rename Remote Phonebook Yealink to Remote Phonebook Yealink v1

Create ip-phones

Infrastructure (copy from 1OTstack)

5 months ago

last month
4 months ago
4 months ago
5 months ago

5 months ago

e Chat programs: (https://arednmesh.readthedocs.io/en/3.21.4.0/arednServicesGuide/chat_programs.html )
o MatterMost (https://mattermost.com/)

o MeshChat

e Webserver incl.

o AREDN software distribution (https://youtu.be/vbV3JdPPBZ4 )
o Alert Messages (https://youtu.be/JURFNAHXBCM )
e Pat Winlink (https://youtu.be/_VhmhJVo3jM )

® PBX (Freeware or comercial license? Lot of knowledge in 3CX PBX)

e Address Book
e NTP server

® DuckDNS Client

About

< Unwatch

No description, website, or topics provided.

M Readme
% 15 stars

& 3 watching
Y 5 forks

Releases

No releases published

Packages

No packages published

Contributors 2

408 .
(o | Phdky Patrick H

g

dhamstack dHAMSstack



Vielen Dank!
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